
Лабораторная работа 12. Ограниченное использование программ
Цель лабораторной работы: ознакомление и практическое применение встроенных средств ограничения использования программ в ОС Windows.

Задачи лабораторной работы:

1. Ход работы

Задание

Контрольные вопросы

Содержание лабораторной работы:

Политики ограниченного использования программ позволяют осуществлять идентификацию программ, запускаемых в ОС семейства Windows и управлять возможностью их выполнения на локальном компьютере.

Политики ограниченного использования программ (ПОИП) - это вид политик безопасности, который позволяет администраторам разрешить или запретить использовать программные приложения. Применение основано на использовании алгоритма хеширования файла, связи путей файлов с программным обеспечением, сертификата издателя программного обеспечения или зоны Интернета, в которой работает программное обеспечение.

1. Ход работы

1.
Войдите в ОС под учетной записью администратора и перейдите по следующему пути: «Панель управления - Администрирование - Локальная политика безопасности», далее в дереве консоли раскройте узел «Политики ограниченного использования программ» (рис. 1). Также доступ к политикам ограниченного использования программ (далее ПОИП) можно получить через добавление оснастки «Локальные параметры безопасности» в консоль управления. Через контекстное меню создайте новую политику.
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	Рис. 1 - Локальные параметры безопасности
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	Рис. 2 - Выбор уровня безопасности


2.
Раскройте объект «Уровни безопасности» (рис. 2) в который включены два уровня: «Не разрешено», означающее запрет на запуск любого ПО, кроме разрешённого в ПОИП и «Неограниченный», означающий возможность работы с ПО в соответствии с правами пользователя. Уровень, используемый по умолчанию, обозначается «О», чтобы его изменить дважды кликните на уровень безопасности и выберите пункт «По умолчанию». Установите уровень «Неограниченный», в качестве уровня безопасности по умолчанию.

3.
 Чтобы применить ПОИП к локальным администраторам, дважды кликните тип объекта «Принудительный» и выберите «Для всех пользователей» (рис. 3). Здесь же настраивается возможность исключать применение ПОИП к библиотекам программ, таких как DLL, которые могут использоваться другими разрешенными программами. Установите применение ПОИП ко всем пользователям и файлам.

4.
 В пункте «Назначенные типы файлов» раздела «Политики ограниченного использования программ» уже имеется список назначенных типов файлов, используемый для всех правил. Для того, чтобы определить с какими типами файлов будет работать ПОИП выберите пункт «Назначенные типы файлов», в появившемся окне (рис. 4) в поле «Расширение:» введите требуемое расширение, например, «exe». Таким образом, добавляются новые типы файлов, которые учитываются в правиле для пути.

	

	Рис. 3 - Настройка дополнительных параметров


	

	Рис. 4 - Список файловых типов ПОИП


5.
Перейдите в пункт «Дополнительные правила» (рис. 5) в нем уже имеются четыре правила пути. Они обеспечивают запуск ОС при выбранном по умолчанию уровне безопасности «Не разрешено». В меню выберите «Действие», далее «Создать правило для хеша...», в появившемся окне (рис. 6) при помощи кнопки «обзор» укажите файл, работу с которым вы хотите запретить, например, «utorrent.exe», информация о нем заполнится автоматически. Также можно вносить само значение хеша, рассчитанное другим пользователем, например, хеш вируса.

	

	Рис. 5 - Вкладка «Дополнительные правила»


Запустите файл «utorrent.exe», после чего отобразится сообщение (рис. 7), информирующее пользователя о запрете запуска файла.

Необходимо помнить, что любые изменения в файле приводят к изменению хеша.

	

	Рис. 6 - Создание правила для хеша


	

	Рис. 7 - Сообщение о запрете открытия


6.
По аналогии с правилом хеша создайте правило пути. В появившемся окне (рис. 8) в поле «Путь:» введите путь к файлам, работу с которыми нужно ограничивать, например: «%programfiles%\Messenger» и выберите уровень безопасности «Не разрешено». Путь можно указывать и к конкретному файлу, а так же использовать подстановочные знаки «*» и «?», например: «c:\downloads\* .*».

Попробуйте запустить программу обмена сообщений «Windows Messenger». Убедитесь в запрете запуска.

В правиле для пути имеется возможность использовать системные переменные, такие как «%programfiles%», «%systemroot%»,

«%userproffle%», «%windir%», «%appdata%» и «%temp%», а также переменные окружения. Переменные окружения создаются  

следующим образом: в свойствах системы по пути «Пуск - Панель управления - Свойства системы» во вкладке «Дополнительно», нажмите на кнопку «Переменные среды». Далее в появившемся окне (рис. 9) нажмите кнопку «Создать». Введите имя переменной, например, «Share» и значение переменной «C:\Documents and Settings\All Users\Документы». Создайте и проверьте правило пути, применив переменную «%Share%».

	

	Рис. 8 - Создание правила для пути


	

	Рис. 9 - Создание переменных окружения


7.
 Создаваемые «Правила для зоны Интернета...» применяются только к пакетам установщика программ Windows, добавление зон происходит с помощью свойств обозревателя «Internet Explorer» во вкладке безопасность.

8.
 Перед созданием правила для сертификата получите сертификат следующим образом: выберите, например, в свойствах файла программы «bootvis.msi», вкладку «Цифровые подписи» (рис. 10). Далее нажмите кнопку «Сведения» в появившемся окне (рис. 11) нажмите кнопку «Просмотр сертификата». Сертификат должен быть действителен. В появившемся окне (рис. 12) выберите вкладку «Состав» и нажмите кнопку «Копировать в файл.», при помощи мастера экспорта сертификатов сохраните сертификат, например, под именем «Microsoft.cer» (формат сохранения - X.509).

	

	Рис. 10 - Цифровые подписи файла


Назначьте по умолчанию уровень безопасности «Не разрешено». Далее в дополнительных правилах создайте «Правило для сертификата.», в появившемся окне (рис. 13) укажите путь к сохраненному файлу сертификата «Microsoft.cer» и выставите уровень безопасности «Неограниченный». Скопируйте файл «bootvis.msi» в папку «C:\Documents and Settings\All Users\ Документы». При попытке запустить установочный пакет, подписанный данным сертификатом, выполнится приоритет правила сертификата над правилом пути. Проверьте возможность запуска. Правило сертификатов также может ограничить запуск подписанных программ с переносных носителей информации.

	

	Рис. 11 - Состав цифровой подписи файла


	

	Рис. 12 - Сертификат


	

	Рис. 13 - Окно правила для сертификата


9.
Для разрешения конфликтов, возникающих при использовании нескольких правил, используется приоритет. Ниже перечислены правила в порядке убывания приоритета.

1) Правило для хеша.

2) Правило для сертификата.

3)
Правило для пути. При конфликте правил для пути приоритет имеет правило с большим ограничением. Ниже приведен набор путей в порядке от высшего приоритета (наибольшее ограничение) к низшему приоритету.

· диск:\папка1\папка2\имя_файла.расширение

· диск: \папка1 \папка2\ * .расширение

· *.расширение

· диск: \папка1 \папка2\

· диск: \папка1 \

4) Правило для зоны Интернета.

При конфликте двух похожих правил для пути приоритет имеет правило с большим ограничением. Например, если имеется правило для пути «C:\Windows\» с уровнем безопасности «Не разрешено» и правило для пути «%windir%» с уровнем «Неограниченный», будет применяться более строгое правило с уровнем безопасности «Не разрешено».

В качестве примера создайте разрешающее правило хеша для программы «calc.exe», расположенного по запрещенному пути «c:\downloads». Далее попытайтесь запустить эту программу из ранее запрещенного пути. Приоритет правила для хеша позволит запустить программу из этой папки.

Удалите все созданные правила перед выполнением задания.
Задание

Таблица 1. Распределение заданий по вариантам

	Номер варианта
	Задания

	1
	с а по д

	2
	с б по е

	3
	с в по ж

	4
	с г по з

	5
	с д по и

	6
	с е по к

	7
	с ж по л

	8
	с з по м

	9
	с к по о

	10
	с л по п


1. Создайте следующую политику ограничения использования программ, которая будет удовлетворять следующим требованиям, согласно вашему варианту (табл. 1):

1) разрешает запуск ПО, подписанного сертификатом от «Microsoft»;

2) применяется ко всем пользователям, включая локальных администраторов;

3) не ограничивает использование программных библиотек, таких как «DLL»;

4) право выбора доверенных издателей разрешено только локальным администраторам;

5) запрещает запуск любых программ в качестве уровня безопасности по умолчанию;

6) разрешает запуск любых программ из папок: «C:\WINDOWS», «C:\Program Files», «C:\Documents and Settings\LocalService», «C:\Documents and Settings\All Users»;

7) разрешает запуск любых программ пользователю из своей папки «C:\Documents and Settings\user» (где user - имя любого пользователя) при помощи переменной окружения;

8) при помощи приоритета правил пути пользователю запрещено запускать любые программы из папок других пользователей, как например, «C:\Documents and Settings\Ацминистратор»;

9) разрешает установку ПО, подписанного сертификатом от «Microsoft»;

10) запрещает запуск программ «Паук», «Сапер» и «utorrent.exe» вне зависимости от их месторасположения;

11) запрещает запуск файла с именем «AUTORUN.INF» из любого места;

12) применяется ко всем пользователям, исключая локальных администраторов;

13) ограничивает использование программных библиотек, таких как «DLL»;

14) право выбора доверенных издателей разрешено любым пользователям;

15) запрещает установку ПО, подписанного сертификатом от «Microsoft».

2. Проверьте все созданные правила при помощи стандартного проводника «Explorer» и стороннего файлового менеджера, как например, «Far manager» или «Total Commander», игнорируют ли они ПОИП?

Контрольные вопросы

1) Как создать политику ограниченного использования программ?

2) Возможно ли исключение из ПОИП локальных администраторов?

3) Для чего служит пункт «Назначенные типы файлов»?

4) В чем основное преимущество правила хеша перед правилом пути?

5) Приведите пример, когда запрещенная правилом хеша программа может выполниться.

6) Для чего служит правило для сертификата?

7) Как можно получить сертификат из файла?

8) Приведите три примера использования приоритета правил.

9) Как запретить открытие любых файлов с расширением «.swf» из любого места на жестком диске?

10) Объясните различие между уровнями безопасности «Неограниченный» и «Не разрешено».
Задание
Отчет по лабораторной работе выполняется по стандарту, описанному в методических указаниях

5

